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Introduction 
La transformation numérique des organisations s’accélère, et avec elle, la surface 
d’exposition aux cybermenaces. En 2025, le coût moyen d’une cyberattaque est estimé 
entre 5 et 10 % du chiffre d’affaires annuel d’une organisation, selon la Cour des comptes 
française. Face à cette réalité, l’Union européenne a adopté la directive NIS 2 (Network and 
Information Systems, Directive UE 2022/2555) le 14 décembre 2022, remplaçant la première 
directive NIS de 2016. 

Cette nouvelle directive représente un tournant majeur : elle élargit considérablement le 
champ des organisations concernées, renforce les obligations de sécurité et introduit des 
sanctions dissuasives. En France, entre 15 000 et 20 000 entités seront directement 
concernées, sans compter les milliers de sous-traitants et fournisseurs indirectement 
impactés par les exigences de la chaîne d’approvisionnement. 

Ce livre blanc a pour objectif de vous aider à comprendre si votre organisation est 
concernée par NIS 2, quelles sont vos obligations, et comment DPO FRANCE, grâce à sa 
plateforme DPO SUITE et son réseau national de DPO, peut vous accompagner dans cette 
mise en conformité. 

 

À retenir : La directive NIS 2 est au domaine de la cybersécurité ce que le RGPD est à la 
protection des données personnelles. Elle va profondément transformer les pratiques de 
sécurité informatique en Europe. 

 

18 
secteurs concernés 

~20 000 
entités en France 

10 M€ 
amende maximale 

​
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1. Contexte et genèse de la directive NIS 2 

1.1 De NIS 1 à NIS 2 : pourquoi une révision ? 
La première directive NIS, adoptée en 2016, a constitué la première législation européenne 
en matière de cybersécurité. En France, elle avait conduit à la désignation d’environ 300 
Opérateurs de Services Essentiels (OSE) et Fournisseurs de Services Numériques (FSN), 
placés sous la supervision de l’ANSSI. 

Cependant, la mise en œuvre de NIS 1 a révélé plusieurs limites significatives : 

•​ Un manque de cohérence entre les États membres : certaines organisations étaient 
considérées comme essentielles dans un pays mais pas dans un autre 

•​ Un périmètre trop restreint : seuls 7 secteurs étaient couverts, laissant de 
nombreuses infrastructures critiques sans obligation 

•​ Des niveaux de sanctions très hétérogènes, avec certains pays appliqué des 
amendes symboliques 

•​ Une absence de prise en compte systématique de la chaîne d’approvisionnement 

Face à l’évolution rapide des menaces cyber et aux limites constatées, la Commission 
européenne a entrepris une révision complète aboutissant à la directive NIS 2. 

1.2 La transposition en France : calendrier et état des lieux 
La transposition de NIS 2 en droit français s’effectue à travers la « Loi relative à la résilience 
des infrastructures critiques et au renforcement de la cybersécurité », souvent appelée « Loi 
Résilience ». Voici les étapes clés : 

•​ Mars 2025 : vote du projet de loi au Sénat 

•​ Septembre 2025 : examen et vote en commission spéciale de l’Assemblée nationale 

•​ Fin 2025 / début 2026 : promulgation attendue de la loi et publication des décrets 
d’application 

•​ À compter de la publication : les entités régulées disposeront de 3 ans pour se 
mettre en conformité 

L’ANSSI (Agence nationale de la sécurité des systèmes d’information) sera l’autorité de 
supervision compétente. Elle disposera de pouvoirs de contrôle renforcés, incluant des 
audits réguliers, des inspections de sécurité et la capacité d’émettre des injonctions 
contraignantes. 

 

Point d’attention : Même si la transposition n’est pas encore finalisée, l’ANSSI 
recommande fortement de commencer dès maintenant les travaux préparatoires. Les 
menaces, elles, n’attendent pas la publication des textes. 

1.3 Un changement de paradigme majeur 
NIS 2 opère un véritable changement de paradigme par rapport à son prédécesseur : 
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•​ D’une logique de « systèmes essentiels » à une approche « entité globale » : 
sous NIS 1, seuls certains systèmes identifiés devaient être protégés. Avec NIS 2, 
c’est l’ensemble du système d’information de l’entité qui est concerné. 

•​ D’une désignation par l’État à une auto-classification : les organisations doivent 
désormais elles-mêmes déterminer si elles sont concernées par la directive. 

•​ D’une responsabilité technique à une responsabilité de gouvernance : les 
organes de direction sont désormais personnellement responsables de la conformité. 
La cybersécurité devient un sujet de conseil d’administration. 

​
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2. Êtes-vous concerné par NIS 2 ? 

2.1 Les critères de détermination 
Pour savoir si votre organisation est concernée par NIS 2, trois critères doivent être 
examinés conjointement : 

 

Critère 1 : Le secteur d’activité 

La directive couvre désormais 18 secteurs d’activité, classés en deux catégories : 

 
Secteurs hautement critiques (Annexe I) : 

Secteur Exemples d’entités 

Énergie Production, transport, distribution d’électricité, 
gaz, pétrole, hydrogène 

Transports Aérien, ferroviaire, maritime, routier 

Secteur bancaire Établissements de crédit 

Infrastructures des marchés financiers Opérateurs de plateformes de négociation 

Santé Hôpitaux, laboratoires, fabricants de dispositifs 
médicaux 

Eau potable Production et distribution d’eau potable 

Eaux usées Collecte et traitement des eaux usées 

Infrastructures numériques Cloud, data centers, DNS, réseaux de 
communication 

Gestion des services TIC (B2B) Prestataires de services managés, MSP, MSSP 

Administrations publiques Administrations centrales et régionales 

Espace Opérateurs d’infrastructures spatiales 

 
Secteurs critiques (Annexe II) : 

Secteur Exemples d’entités 

Services postaux et d’expédition Opérateurs postaux, services de livraison 

Gestion des déchets Collecte, traitement, recyclage 

Produits chimiques Fabrication, production, distribution 

Denrées alimentaires Production, transformation, distribution 
alimentaire 

Fabrication / industrie Dispositifs médicaux, équipements 
électroniques, machines, véhicules 

Fournisseurs numériques Places de marché, moteurs de recherche, 
réseaux sociaux 
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Recherche Organismes de recherche 

 

Critère 2 : La taille de l’organisation 

NIS 2 s’applique principalement aux moyennes et grandes entreprises : 

Catégorie Effectif CA annuel Bilan annuel 

Grande entreprise > 250 salariés > 50 M€ > 43 M€ 

Moyenne entreprise 50 à 250 10 à 50 M€ 10 à 43 M€ 

Petite entreprise < 50 < 10 M€ < 10 M€ 

 

Exception importante : Certaines entités sont concernées quelle que soit leur taille : 
fournisseurs de DNS, registres de noms de domaine (TLD), prestataires de services de 
confiance qualifiés, fournisseurs de réseaux publics de communications électroniques. 

 

Critère 3 : La localisation 

La directive s’applique à toute organisation fournissant des services ou exerçant des 
activités au sein de l’Union européenne, y compris les entreprises basées hors UE. 

2.2 Entité Essentielle ou Entité Importante ? 
NIS 2 crée deux catégories d’entités régulées, avec des niveaux d’obligations et de 
supervision différenciés : 

Critère Entité Essentielle (EE) Entité Importante (EI) 

Secteurs Annexe I (grandes entreprises) Annexe I (moyennes) + 
Annexe II 

Supervision Ex ante (proactive) Ex post (réactive) 

Objectifs sécurité (FR) 20 objectifs définis 15 objectifs définis 

Amende maximale 10 M€ ou 2 % du CA mondial 7 M€ ou 1,4 % du CA mondial 

SOC obligatoire Oui Non 

 

2.3 Et les sous-traitants ? 
Même si votre organisation n’est pas directement qualifiée d’entité essentielle ou importante, 
vous pouvez être indirectement concerné si vous êtes sous-traitant, prestataire ou 
fournisseur d’une entité régulée. La sécurité de la chaîne d’approvisionnement est l’une des 
grandes nouveautés de NIS 2 : vos clients régulés devront vérifier votre niveau de sécurité 
et vous imposer des exigences contractuelles. 
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Le saviez-vous ? L’ANSSI met à disposition le portail MonEspaceNIS2 
(monespacenis2.cyber.gouv.fr) qui propose un simulateur permettant de déterminer si 
votre organisation est concernée par la directive. 

​
 

3. Les obligations imposées par NIS 2 

3.1 Les 10 domaines de mesures obligatoires (Article 21) 
NIS 2 impose la mise en place de mesures techniques et organisationnelles dans 10 
domaines. Il ne s’agit pas d’une simple liste de contrôle, mais d’une approche globale de 
gestion des risques : 

 
1. Politiques d’analyse des risques et de sécurité des SI — Définir et maintenir une 
politique de sécurité globale, incluant l’analyse systématique des risques pesant sur les 
systèmes d’information. 

2. Gestion des incidents — Mettre en place des processus de détection, de réponse et de 
notification des incidents de sécurité. Les incidents significatifs doivent faire l’objet d’une 
alerte précoce sous 24 heures et d’une notification complète sous 72 heures. 

3. Continuité des activités — Élaborer un plan de continuité d’activité (PCA) et un plan de 
reprise d’activité (PRA), incluant la gestion des sauvegardes et la gestion de crise. 

4. Sécurité de la chaîne d’approvisionnement — Évaluer et gérer les risques liés aux 
fournisseurs et prestataires. Intégrer des clauses de cybersécurité dans tous les contrats. 

5. Sécurité dans l’acquisition, le développement et la maintenance des SI — Appliquer 
les principes de sécurité dès la conception (security by design) et gérer les vulnérabilités. 

6. Politiques et procédures d’évaluation de l’efficacité des mesures — Réaliser des 
audits réguliers, des tests d’intrusion et des exercices de crise pour évaluer la robustesse 
des mesures en place. 

7. Pratiques de base en matière de cyberhygiène et formation — Sensibiliser et former 
l’ensemble des collaborateurs, y compris les dirigeants. Mettre en œuvre les bonnes 
pratiques fondamentales (mots de passe, mises à jour, etc.). 

8. Politiques de cryptographie et de chiffrement — Définir et appliquer des politiques de 
chiffrement adaptées pour protéger les données sensibles en transit et au repos. 

9. Sécurité des ressources humaines et contrôle d’accès — Mettre en place une gestion 
rigoureuse des identités et des accès, incluant l’authentification multifacteur. 

10. Authentification multifacteur et communications sécurisées — Déployer des 
solutions d’authentification renforcée et des canaux de communication sécurisés pour les 
échanges sensibles. 
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3.2 L’obligation de notification des incidents 
NIS 2 impose un processus de notification en trois étapes strictes : 

 
Délai Type Contenu 

24 heures Alerte précoce Signalement initial auprès du CSIRT ou de 
l’autorité compétente 

72 heures Notification complète Évaluation initiale incluant la gravité, l’impact et 
les indicateurs de compromission 

1 mois Rapport final 
Description complète de l’incident, du type de 
menace, de son impact et des mesures 
correctives 

 

3.3 La responsabilité des dirigeants 
L’un des changements les plus significatifs de NIS 2 concerne la responsabilisation directe 
des organes de direction. Les dirigeants sont désormais : 

•​ Personnellement responsables de la conformité de leur organisation 

•​ Tenus d’approuver et de superviser les stratégies de cybersécurité 

•​ Obligés de suivre des formations régulières en matière de cybersécurité 

•​ Passibles de sanctions personnelles en cas de manquement, pouvant aller jusqu’à 
l’interdiction temporaire d’exercer des fonctions de direction 

 

La cybersécurité n’est plus un sujet technique réservé au service informatique : c’est 
désormais un sujet de gouvernance au plus haut niveau de l’organisation. 

3.4 Les sanctions prévues 
Le régime de sanctions a été considérablement renforcé par rapport à NIS 1, avec une 
harmonisation à l’échelle européenne : 

•​ Entités essentielles : amendes administratives pouvant atteindre 10 millions d’euros 
ou 2 % du chiffre d’affaires annuel mondial 

•​ Entités importantes : amendes pouvant atteindre 7 millions d’euros ou 1,4 % du 
chiffre d’affaires annuel mondial 

•​ Possibilité d’avertissements publics et d’injonctions contraignantes 

•​ Sanctions personnelles pour les dirigeants en cas de négligence 

​
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4. NIS 2 et RGPD : deux réglementations 
complémentaires 
NIS 2 et le RGPD partagent une philosophie commune : protéger les organisations et les 
citoyens européens face aux risques numériques. Cependant, leurs périmètres et objectifs 
diffèrent : 

 
Aspect RGPD NIS 2 

Objectif principal Protection des données 
personnelles Cybersécurité et résilience des SI 

Autorité (France) CNIL ANSSI 

Champ d’application Toute organisation traitant des 
données personnelles 

Entités essentielles et 
importantes des 18 secteurs 

Registre Registre des traitements Cartographie des SI et analyse 
des risques 

Notification incidents 72 heures (violation de données) 24h (alerte) + 72h (notification) + 
1 mois (rapport) 

Sous-traitants Contrats Art. 28 RGPD Sécurité chaîne 
d’approvisionnement 

Sanction max 20 M€ ou 4 % du CA 10 M€ ou 2 % du CA 

 
Les synergies entre ces deux réglementations sont nombreuses. Une organisation déjà 
engagée dans une démarche RGPD dispose d’un socle solide pour aborder NIS 2 : la 
culture de la conformité, la gestion des risques, le suivi des sous-traitants et la gestion des 
incidents sont autant de domaines où les travaux réalisés pour le RGPD peuvent être 
capitalisés. 

C’est précisément cette complémentarité qui constitue la force de l’approche DPO 
FRANCE : un accompagnement intégré RGPD + NIS 2, porté par une plateforme 
unique, DPO SUITE. 

 

4.1 ISO 27001 suffit-elle ? 
La question est fréquemment posée. La réponse est claire : la certification ISO 27001 
constitue une excellente base, mais elle ne couvre pas l’ensemble des exigences NIS 2. 
Selon l’ANSSI, ISO 27001 ne couvre que 2 des 20 objectifs de sécurité définis pour les 
entités essentielles en France. 

Les écarts principaux concernent notamment les délais de notification (24 heures pour 
l’alerte précoce), la sécurité spécifique de la chaîne d’approvisionnement, les obligations de 
gouvernance des dirigeants, et l’enregistrement obligatoire auprès de l’autorité nationale. 

​
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5. Feuille de route : les étapes clés de la mise en 
conformité 
La mise en conformité NIS 2 est un projet structurant qui nécessite une approche 
méthodique. Voici les étapes que nous recommandons : 

 

Étape 1 : Déterminer votre éligibilité 
•​ Vérifier si votre secteur d’activité figure dans les annexes I ou II de la directive 

•​ Analyser vos critères de taille (effectif, chiffre d’affaires, bilan) 

•​ Utiliser le simulateur MonEspaceNIS2 de l’ANSSI 

•​ Déterminer votre classification : Entité Essentielle ou Entité Importante 

 

Étape 2 : Réaliser un état des lieux 
•​ Cartographier l’ensemble de votre système d’information 

•​ Évaluer votre posture de sécurité actuelle par rapport aux 10 domaines de l’Article 21 

•​ Identifier les écarts (gap analysis) et prioriser les actions correctives 

•​ Recenser vos fournisseurs et sous-traitants critiques 

 

Étape 3 : Structurer la gouvernance 
•​ Désigner un responsable de la conformité NIS 2 

•​ Former les dirigeants à leurs nouvelles responsabilités 

•​ Intégrer la cybersécurité dans les comités de direction 

•​ Mettre en place un plan de formation pour l’ensemble des collaborateurs 

 

Étape 4 : Déployer les mesures techniques et organisationnelles 
•​ Rédiger et formaliser les politiques de sécurité 

•​ Déployer les solutions techniques nécessaires (chiffrement, MFA, sauvegarde, etc.) 

•​ Établir un processus de gestion des incidents conforme aux délais NIS 2 

•​ Élaborer les plans de continuité et de reprise d’activité 

•​ Sécuriser la chaîne d’approvisionnement 

 

Étape 5 : S’enregistrer et maintenir la conformité 
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•​ Procéder à l’enregistrement obligatoire auprès de l’ANSSI via MonEspaceNIS2 

•​ Mettre en place un processus d’amélioration continue 

•​ Réaliser des audits périodiques et des tests d’intrusion 

•​ Documenter et maintenir l’ensemble des évidences de conformité 

​
 

6. DPO FRANCE et DPO SUITE : votre partenaire 
conformité NIS 2 

6.1 Qui est DPO FRANCE ? 
DPO FRANCE est un réseau national de Délégués à la Protection des Données, 
spécialistes de la conformité RGPD, qui élargit désormais son expertise à 
l’accompagnement NIS 2. Fort de son expérience dans l’accompagnement de centaines 
d’organisations dans leur mise en conformité RGPD, DPO FRANCE dispose d’une 
connaissance approfondie des enjeux de gouvernance, de gestion des risques et de 
conformité réglementaire. 

Le réseau DPO FRANCE rassemble des professionnels expérimentés répartis sur 
l’ensemble du territoire national, organisés en DPO Régionaux et Départementaux, 
garantissant une proximité géographique et sectorielle avec chaque client. 

 

6.2 DPO SUITE : la plateforme intégrée RGPD + NIS 2 
DPO SUITE est la plateforme SaaS de gestion de la conformité développée par DPO 
FRANCE. Conçue pour transformer la complexité réglementaire en simplicité intuitive grâce 
à l’intelligence artificielle conversationnelle, elle offre un écosystème complet de modules 
parfaitement adaptés aux exigences conjointes du RGPD et de NIS 2. 

 

Les modules DPO SUITE au service de NIS 2 

 
Module DPO SUITE Exigence NIS 2 couverte Fonctionnalités clés 

Dashboard de conformité Vue d’ensemble et pilotage Score de maturité, alertes 
prioritaires, indicateurs clés 

Registre des traitements Cartographie des SI et 
données 

IA conversationnelle, détection 
automatique, export CNIL 

Registre des sous-traitants Sécurité de la chaîne 
d’approvisionnement 

Inventaire prestataires, suivi 
contrats, audits automatisés 

Shadow IT / Logiciels Analyse des risques et 
sécurité des SI 

Inventaire applicatif, détection 
apps non déclarées 
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Module d’audit Évaluation de l’efficacité des 
mesures 

Questionnaires 
personnalisables, scoring, 
rapport IA 

Non-conformités Gestion des incidents et 
actions correctives 

Suivi des écarts, plans 
d’actions, traçabilité 

Rapports DPO Documentation et preuves de 
conformité 

Générateur intelligent, 
assistant IA, export PDF 

Classification des risques Politiques de cryptographie et 
protection 

4 niveaux de classification, 
mesures par niveau 

Todo List Pilotage du plan d’action Tâches priorisées, échéances, 
assignation 

Audit IA Act Conformité multi-réglementaire Auto-évaluation AI Act, scoring, 
recommandations 

 

6.3 L’intelligence artificielle au cœur de l’accompagnement 
DPO SUITE intègre une IA conversationnelle puissante qui accompagne le DPO et 
l’organisation à chaque étape de la conformité : 

•​ Détection automatique des traitements : l’IA identifie les traitements de données 
et les actifs informationnels à partir d’une conversation guidée, réduisant 
considérablement le temps de cartographie. 

•​ Génération de rapports contextualisés : le module de rapport utilise l’IA pour 
produire des analyses personnalisées tenant compte du contexte spécifique de 
l’organisation. 

•​ Audit intelligent : les questionnaires d’audit sont analysés par l’IA qui génère des 
rapports détaillés avec recommandations priorisées. 

•​ Scoring de maturité : un score global et par domaine permet de suivre la 
progression de la conformité dans le temps. 

 

6.4 Un accompagnement humain et de proximité 
La technologie seule ne suffit pas. DPO FRANCE complète sa plateforme par un 
accompagnement humain expert : 

•​ Diagnostic initial : un DPO référent réalise une analyse d’éligibilité et un état des 
lieux complet de votre posture de sécurité. 

•​ Plan d’action personnalisé : sur la base du diagnostic, un plan de mise en 
conformité sur mesure est établi, avec des priorités claires et un calendrier réaliste. 

•​ Accompagnement continu : le DPO référent suit l’avancement, forme les équipes 
et ajuste la stratégie en fonction des évolutions réglementaires. 

•​ Veille réglementaire : DPO FRANCE assure une veille permanente sur les 
publications de l’ANSSI et les évolutions de la transposition nationale. 
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6.5 La force de l’approche intégrée RGPD + NIS 2 
L’un des atouts majeurs de DPO FRANCE réside dans sa capacité à proposer une approche 
intégrée couvrant simultanément le RGPD et NIS 2. Cette approche permet de : 

•​ Mutualiser les efforts : cartographie des données et des SI en une seule démarche 

•​ Capitaliser sur l’existant : les travaux RGPD déjà réalisés constituent un socle pour 
NIS 2 

•​ Rationaliser les coûts : une seule plateforme, un seul interlocuteur, une approche 
cohérente 

•​ Éviter les redondances : les registres, audits et politiques sont unifiés 

•​ Garantir la cohérence : les mesures de protection des données et de cybersécurité 
sont alignées 

​
 

7. Cas pratiques : DPO SUITE en action face à NIS 2 

7.1 Cas n°1 : Un établissement de santé 
Contexte : Un centre hospitalier de 400 lits, classé Entité Essentielle au titre du secteur 
Santé (Annexe I), disposant d’un RSSI mais sans démarche structurée de conformité NIS 2. 

Accompagnement DPO FRANCE : 

1.​ Diagnostic initial via le module d’audit de DPO SUITE : questionnaire NIS 2 
personnalisé envoyé au RSSI, au DSI et au directeur général 

2.​ Cartographie complète des traitements de données de santé et des systèmes 
d’information via le registre des traitements 

3.​ Audit de la chaîne de sous-traitance informatique via le registre des sous-traitants 

4.​ Détection du Shadow IT (applications médicales non référencées) grâce au module 
dédié 

5.​ Génération automatisée du rapport de conformité avec score de maturité et plan 
d’actions priorisé 

Résultat : En 4 mois, l’établissement dispose d’une feuille de route claire et 
documentée, conforme aux 20 objectifs de sécurité du référentiel français. 

 

7.2 Cas n°2 : Un service de santé au travail (SPST) 
Contexte : Un service de prévention et de santé au travail interentreprises, gérant les 
données médicales de 50 000 salariés, potentiellement classé Entité Importante. 
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Accompagnement DPO FRANCE : 

6.​ Capitalisation sur la conformité RGPD existante (registre des traitements déjà en 
place dans DPO SUITE) 

7.​ Extension de l’analyse de risques aux exigences spécifiques NIS 2 

8.​ Audit renforcé des prestataires hébergeurs de données de santé (certification HDS) 

9.​ Mise en place d’un processus de notification d’incidents conforme aux délais NIS 2 

Résultat : La démarche NIS 2 a nécessité 50 % d’effort en moins grâce à la 
capitalisation sur les travaux RGPD existants. 

 

7.3 Cas n°3 : Une collectivité territoriale 
Contexte : Une communauté d’agglomération de 200 000 habitants, gérant des services 
critiques (eau, transports, infrastructures numériques), classée Entité Essentielle. 

Accompagnement DPO FRANCE : 

10.​Déploiement de DPO SUITE sur l’ensemble des directions concernées 

11.​Questionnaires d’audit distribués à chaque responsable de service via le module 
d’audit partagé 

12.​Consolidation centralisée des résultats et identification des non-conformités 
transverses 

13.​Plan d’action unifié piloté via la Todo List avec suivi des échéances 

Résultat : Une vision consolidée de la posture de sécurité de l’ensemble de la 
collectivité, avec un pilotage centralisé. 

​
 

8. Checklist de préparation NIS 2 
Utilisez cette checklist pour évaluer votre niveau de préparation et identifier les actions 
prioritaires : 

 

Gouvernance 

☐  Mon organisation a déterminé si elle est concernée par NIS 2 (EE ou EI) 

☐  Les dirigeants sont informés de leurs responsabilités personnelles 

☐  Un responsable de la conformité NIS 2 est désigné 

☐  Un budget est alloué à la mise en conformité 
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Analyse des risques 

☐  Une cartographie complète du SI est réalisée 

☐  Une analyse de risques formalisée existe 

☐  Les vulnérabilités sont régulièrement évaluées 

 

Gestion des incidents 

☐  Un processus de détection des incidents est en place 

☐  Les procédures de notification 24h/72h/1 mois sont documentées 

☐  Des exercices de crise sont réalisés régulièrement 

 

Chaîne d’approvisionnement 
☐  Les fournisseurs et sous-traitants critiques sont inventoriés 

☐  Des clauses de cybersécurité sont intégrées aux contrats 

☐  Des audits fournisseurs sont réalisés périodiquement 

 

Continuité d’activité 

☐  Un PCA / PRA est formalisé et testé 

☐  Les sauvegardes sont régulièrement vérifiées 

☐  Un plan de communication de crise existe 

 

Formation 

☐  Les dirigeants suivent des formations cybersécurité 

☐  L’ensemble des collaborateurs est sensibilisé 

☐  Les pratiques de cyberhygiène sont documentées et diffusées 

 
​
 

9. Pourquoi choisir DPO FRANCE pour votre 
conformité NIS 2 ? 
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9.1 Cinq raisons de nous faire confiance 
 
1. Une expertise reconnue en conformité réglementaire 

DPO FRANCE accompagne des centaines d’organisations dans leur conformité RGPD 
depuis plusieurs années. Cette expérience, enrichie par la publication de quatre ouvrages 
spécialisés, constitue un socle unique pour aborder les exigences de NIS 2 avec rigueur et 
pragmatisme. 

 
2. Une plateforme technologique de pointe 

DPO SUITE est la seule plateforme SaaS intégrant nativement la gestion conjointe RGPD et 
NIS 2, avec une IA conversationnelle qui accélère chaque étape du processus de conformité 
: de la cartographie initiale à la génération automatisée des rapports. 

 
3. Un réseau national de proximité 

Avec des DPO Régionaux et Départementaux répartis sur l’ensemble du territoire, DPO 
FRANCE garantit un accompagnement de proximité, adapté aux spécificités locales et 
sectorielles de chaque organisation. 

 
4. Une approche pragmatique et progressive 

Plutôt qu’une démarche exhaustive et coûteuse, DPO FRANCE privilégie une approche par 
les risques, identifiant les « quick wins » et les priorités absolues pour une mise en 
conformité progressive et maîtrisée. 

 
5. Un coût maîtrisé 

La mutualisation des outils (une seule plateforme pour RGPD, NIS 2 et bientôt AI Act), 
l’automatisation par l’IA et la capitalisation sur les travaux existants permettent de réduire 
significativement le coût total de la mise en conformité. 

 

9.2 Notre offre d’accompagnement NIS 2 
 

Prestation Description 

Diagnostic NIS 2 Évaluation de l’éligibilité, analyse de la posture de sécurité 
actuelle, identification des écarts et des priorités 

Accompagnement à la mise 
en conformité 

Plan d’action personnalisé, rédaction des politiques et 
procédures, déploiement de DPO SUITE, suivi continu 

Formation des dirigeants Sessions de sensibilisation et de formation sur les obligations 
NIS 2 et la responsabilité des organes de direction 

Audit de conformité Audit complet des 10 domaines de l’Article 21, rapport détaillé 
avec recommandations via DPO SUITE 
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Licence DPO SUITE Accès à la plateforme complète incluant tous les modules RGPD 
+ NIS 2, IA conversationnelle, mises à jour réglementaires 

​
 

10. NIS 2 et son articulation avec les autres 
réglementations 

10.1 NIS 2 et DORA : quelles interactions ? 
Le règlement DORA (Digital Operational Resilience Act) s’applique spécifiquement au 
secteur financier. L’article 4.1 de NIS 2 et l’article 1.2 de DORA établissent clairement une 
hiérarchie juridique : les entités soumises à DORA ne sont pas tenues d’appliquer les 
dispositions équivalentes de NIS 2. DORA est considéré comme lex specialis, c’est-à-dire 
une loi plus spécifique qui prévaut sur la règle générale. 

Cependant, cette exception ne couvre que les domaines où DORA fournit des exigences 
équivalentes ou plus strictes. Les entités financières doivent donc réaliser une analyse 
croisée pour identifier les éventuels écarts entre les deux référentiels. 

 
Aspect NIS 2 DORA 

Champ d’application 18 secteurs dont finance Secteur financier uniquement 

Gestion des risques 10 domaines de mesures Cadre de gestion des risques 
TIC 

Tests de résilience Audits et évaluations Tests avancés type TLPT 

Notification incidents 24h / 72h / 1 mois Délais similaires + 
classification 

Sous-traitance Sécurité supply chain Registre TIC + risque de 
concentration 

 

10.2 NIS 2 et le AI Act 
Le règlement européen sur l’intelligence artificielle (AI Act) introduit des obligations 
spécifiques pour les systèmes d’IA à haut risque. Pour les organisations concernées à la fois 
par NIS 2 et le AI Act, les exigences se renforcent mutuellement : la sécurité des systèmes 
d’IA fait partie intégrante de la sécurité globale du système d’information. 

DPO SUITE intègre déjà un module d’audit AI Act, permettant une évaluation croisée et une 
gestion centralisée de la conformité multi-réglementaire. Cette capacité à gérer plusieurs 
cadres réglementaires depuis une interface unique constitue un avantage déterminant pour 
les organisations confrontées à l’empilement normatif. 
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10.3 NIS 2 et la directive REC 
La directive REC (Résilience des Entités Critiques, UE 2022/2557) complète NIS 2 en se 
concentrant sur la résilience physique des infrastructures critiques. La transposition 
française via la « Loi Résilience » fusionne les deux directives dans un cadre législatif 
unique, témoignant de la volonté du législateur d’adopter une approche holistique de la 
résilience. 

Les organisations concernées par la directive REC, notamment dans les secteurs de 
l’énergie, des transports et de l’eau, devront intégrer les exigences de résilience physique et 
cyber dans une démarche cohérente. DPO SUITE permet de piloter cette double conformité 
depuis une interface unique, évitant la multiplication des outils et des démarches parallèles. 

 

10.4 Synthèse de l’écosystème réglementaire 
L’écosystème réglementaire européen en matière de numérique et de cybersécurité est de 
plus en plus dense. Pour les organisations, le défi est de naviguer dans cette complexité 
sans multiplier les démarches isolées. 

 
Réglementation Périmètre Autorité FR Module DPO SUITE 

RGPD Données personnelles CNIL Registres, droits, 
rapports 

NIS 2 Cybersécurité des SI ANSSI Audit, risques, incidents 

AI Act Systèmes d’IA CNIL / ANSSI Audit IA Act 

DORA Résilience finance ACPR / AMF Adaptable 

REC Résilience physique Ministères Adaptable 
​
 

11. Foire aux questions (FAQ) 
 

Mon organisation a moins de 50 salariés, suis-je concerné ? 

En règle générale, non. Les petites entreprises (moins de 50 salariés et moins de 10 M€ de 
CA) sont exclues du périmètre de NIS 2. Cependant, certaines exceptions existent : les 
fournisseurs de DNS, les registres de noms de domaine, les prestataires de services de 
confiance qualifiés et les fournisseurs de réseaux de communications électroniques sont 
concernés quelle que soit leur taille. Par ailleurs, si vous êtes sous-traitant d’une entité 
régulée, vous serez indirectement impacté par les exigences de la chaîne 
d’approvisionnement. 
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Ma conformité RGPD est-elle suffisante pour NIS 2 ? 

Non, mais elle constitue un excellent point de départ. Le RGPD et NIS 2 partagent des 
principes communs (gestion des risques, notification des incidents, suivi des sous-traitants), 
mais NIS 2 va beaucoup plus loin en matière de cybersécurité technique : continuité 
d’activité, délais de notification plus courts (24h pour l’alerte précoce), obligation de SOC 
pour les entités essentielles, etc. L’approche intégrée de DPO FRANCE permet précisément 
de capitaliser sur vos travaux RGPD existants pour réduire le temps et le coût de la mise en 
conformité NIS 2. 

 

Quand dois-je être conforme ? 

La transposition française est attendue pour le début 2026 avec la publication de la loi et des 
décrets d’application. À compter de cette publication, les organisations régulées disposeront 
de 3 ans pour se mettre en pleine conformité. Toutefois, l’ANSSI recommande vivement de 
ne pas attendre et de commencer dès maintenant les travaux préparatoires : cartographie 
des SI, analyse de risques, identification des fournisseurs critiques. 

 

Mon entreprise est sous-traitante d’un hôpital, suis-je concerné ? 

Pas directement en tant qu’entité régulée, mais l’hôpital, en tant qu’entité soumise à NIS 2, 
devra vérifier la sécurité de ses fournisseurs. Il vous demandera des garanties 
contractuelles, des questionnaires de sécurité, des preuves de bonnes pratiques et 
potentiellement des audits. Être préparé à ces exigences constitue un avantage 
concurrentiel significatif. 

 

Quelle est la différence entre NIS 2 et ISO 27001 ? 

ISO 27001 est une norme internationale volontaire de management de la sécurité de 
l’information. NIS 2 est une obligation réglementaire européenne. Selon l’ANSSI, la 
certification ISO 27001 ne couvre que 2 des 20 objectifs de sécurité définis pour les entités 
essentielles en France. Les principaux écarts concernent les délais de notification (24h), la 
sécurité de la chaîne d’approvisionnement, les obligations de gouvernance et 
l’enregistrement auprès de l’autorité nationale. 

 

Les collectivités territoriales sont-elles concernées ? 

Oui, les collectivités territoriales gérant des services critiques (eau, transports, 
infrastructures numériques) peuvent être classées comme entités essentielles ou 
importantes. L’ANSSI prévoit un formulaire dédié pour aider les collectivités à déterminer 
leur éligibilité. Les grandes métropoles et communautés d’agglomération seront 
particulièrement concernées. 

 

Combien coûte la mise en conformité NIS 2 ? 
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Le coût varie considérablement selon la taille de l’organisation, sa maturité en cybersécurité 
et sa classification (EE ou EI). L’approche DPO FRANCE permet de réduire 
significativement ces coûts grâce à la mutualisation des outils (plateforme unique RGPD + 
NIS 2), l’automatisation par l’IA et la capitalisation sur les travaux existants. Un diagnostic 
initial gratuit permet d’estimer précisément l’effort nécessaire. 

​
 

12. Glossaire 
 
ANSSI : Agence nationale de la sécurité des systèmes d’information. Autorité nationale de 
cybersécurité en France, rattachée au SGDSN. 

CSIRT : Computer Security Incident Response Team. Équipe nationale de réponse aux 
incidents de sécurité informatique. 

DORA : Digital Operational Resilience Act. Règlement européen sur la résilience 
opérationnelle numérique du secteur financier. 

DPO : Délégué à la Protection des Données. Responsable de la conformité au RGPD au 
sein d’une organisation. 

EE : Entité Essentielle. Catégorie d’entité régulée par NIS 2, soumise aux obligations les 
plus strictes et à une supervision proactive. 

EI : Entité Importante. Seconde catégorie d’entité régulée par NIS 2, avec des obligations 
légèrement allégées et une supervision réactive. 

MFA : Multi-Factor Authentication. Authentification multifacteur, méthode de vérification 
d’identité utilisant au moins deux facteurs distincts. 

NIS 2 : Network and Information Systems 2. Directive européenne (UE 2022/2555) visant à 
renforcer la cybersécurité et la résilience des entités essentielles et importantes dans 18 
secteurs. 

OSE : Opérateur de Services Essentiels. Désignation utilisée sous NIS 1, remplacée par les 
catégories EE et EI sous NIS 2. 

PCA : Plan de Continuité d’Activité. Document décrivant les procédures de maintien des 
activités critiques en cas d’incident majeur. 

PRA : Plan de Reprise d’Activité. Document décrivant les procédures de restauration des 
systèmes et données après un sinistre. 

REC : Résilience des Entités Critiques. Directive européenne (UE 2022/2557) 
complémentaire à NIS 2, focalisée sur la résilience physique. 

RGPD : Règlement Général sur la Protection des Données. Règlement européen (UE 
2016/679) relatif à la protection des données personnelles. 

SI : Système d’Information. Ensemble organisé de ressources technologiques et humaines 
permettant de traiter l’information. 
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SOC : Security Operations Center. Centre opérationnel de sécurité assurant la surveillance 
et la détection des incidents en temps réel. 

​
 

13. Conclusion 
La directive NIS 2 représente un tournant majeur dans le paysage réglementaire européen 
de la cybersécurité. Avec un champ d’application élargi à 18 secteurs, des obligations 
renforcées et des sanctions dissuasives, elle va profondément transformer les pratiques de 
sécurité informatique de milliers d’organisations en France. 

Ne pas s’y préparer dès maintenant, c’est prendre un risque double : s’exposer à des 
sanctions financières considérables, mais surtout rester vulnérable face à des 
cybermenaces en constante évolution. Comme le rappelle Vincent Strubel, Directeur général 
de l’ANSSI : les échéances de conformité viendront, mais les menaces sont déjà là. 

DPO FRANCE, avec sa plateforme DPO SUITE et son réseau national d’experts, propose 
une réponse complète, pragmatique et accessible à ce défi. En capitalisant sur les synergies 
entre RGPD et NIS 2, en s’appuyant sur l’intelligence artificielle pour automatiser les tâches 
complexes et en garantissant un accompagnement humain de proximité, DPO FRANCE 
transforme la contrainte réglementaire en opportunité stratégique. 

 

Prêt à anticiper NIS 2 ? Contactez DPO FRANCE dès aujourd’hui pour un diagnostic 
gratuit de votre éligibilité et découvrez comment DPO SUITE peut accélérer votre mise 
en conformité. 

 

DPO FRANCE 

Votre partenaire conformité RGPD & NIS 2 
www.dpo-france.fr 

Édition Février 2026 — Tous droits réservés 

 
Ce document est fourni à titre informatif et ne constitue pas un avis juridique. 
Pour un accompagnement personnalisé, contactez un expert DPO FRANCE. 
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